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 UA 產品如何使用 OpenVPN 連線?  

泓格科技的 UA 系列產品提供了 OpenVPN Client 功能，本篇說明如何使用 OpenVPN 連線。 

 

(此範例使用 UA-5231 v1.5.2.3 + PC 作業系統 Win10, 64 位元, 並安裝 OpenVPN-2.6.13) 

 

此篇分兩個部分說明: 

 

(1) UA 系列產品使用公共 OpenVPN Server 進行連線 

(2) UA 系列產品使用自建 OpenVPN Server 進行連線 

 

 

1. UA 系列產品使用公共 OpenVPN Server 進行連線 

請先至 https://www.vpngate.net/EN/ 下載需要連線的 OpenVPN Config file 

並記下 Username 與 Password 

 

 

 

 

 

 

https://www.vpngate.net/EN/
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進入 UA 產品頁面，在 [系統設定] 的 [網路設定] 中找到 VPN 項目 
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2. UA 系列產品使用自建 OpenVPN Server 進行連線 

說明: 此範例使用 win10 架設 OpenVPN Server 並說明如何使用 UA 產品連線至 OpenVPN 

Server 

 

安裝 OpenVPN 

 

請先至 https://openvpn.net/community-downloads/ 下載 OpenVPN  

(此範例下載 OpenVPN-2.6.13-I002-amd64.msi 檔案) 

 

進行安裝時選擇 [Customize] 

 

 

對 [OpenVPN] 項目選擇 [Entire feature will be installed on local hard drive] 

 

https://openvpn.net/community-downloads/
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對 [OpenSSL Utilities] 項目選擇 [Entire feature will be installed on local hard drive] 並進行

安裝 

 

 

安裝完畢後預設情况下，OpenVPN 會安裝到 C:\Program Files\OpenVPN 

 

 

建立 OpenVPN Server 

 

接著，請用系統管理員權限打開命令提示字元，依序輸入下列指令: 

 

[產生 OpenVPN Server 金鑰與憑證] 

 

(1) 

cd "C:\Program Files\OpenVPN\easy-rsa" 

 

(2) 

EasyRSA-Start.bat 

 

(3) 

./easyrsa init-pki 
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(4) 

./easyrsa build-ca 

(輸入兩次 CA 密碼) 

 

(5) 

./easyrsa gen-req server nopass 

 

(6) 

./easyrsa sign-req server server 

(輸入 yes，然後輸入 CA 憑證的密碼) 

 

(7) 

./easyrsa gen-dh 

 

 

[產生客戶端金鑰與憑證] 

 

(8) 

./easyrsa gen-req UA-5231 nopass 
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(9) 

./easyrsa sign-req client UA-5231 
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[OpenVPN 伺服器配置] 

請至 https://www.icpdas.com/tw/faq/index.php?model=UA-5231#988 

下載 FAQ-Dev-010 的附檔 

 

打開記事本，編輯下載附檔其中的 server.ovpn 檔， 

可依需求修改 server 10.8.0.0 255.255.255.0  

例如: 下圖藍底字，亦可不修改，此處為定義 OpenVPN 的私有子網路(範圍)和子網路遮罩。 

 

然後將 server.ovpn 放至 C:\Program Files\OpenVPN\config\ 下面 

 

 

接著，用系統管理員權限打開 PowerShell (設定 OpenVPN 伺服器的防火牆規則)，輸入以下指令: 

(1) 

New-NetFirewallRule -DisplayName "AllowOpenVPN-In-UDP" -Direction Inbound -Protocol UDP -LocalPort 1194 -Action Allow 

 

(2) 

New-NetFirewallRule -DisplayName "AllowOpenVPN-In-TCP" -Direction Inbound -Protocol TCP -LocalPort 1194 -Action Allow 

 

(3) 

New-NetFirewallRule -DisplayName "AllowOpenVPN-Out-UDP" -Direction Outbound -Protocol UDP -LocalPort 1194 -Action Allow 

 

(4) 

New-NetFirewallRule -DisplayName "AllowOpenVPN-Out-TCP" -Direction Outbound -Protocol TCP -LocalPort 1194 -Action Allow 

 

 

https://www.icpdas.com/tw/faq/index.php?model=UA-5231#988
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接著，使用 PowerShell 命令(將會運行 OpenVPN 服務並更改啟動類型為自動)，輸入以下指令: 

(5) 

Set-Service OpenVPNService -startuptype automatic –passthru 

 

(6) 

Get-Service OpenVPNService| Start-Service 

 

打開 OpenVPN 確認狀態為[已連線] 

 

 

在 UA 系列產品上配置 OpenVPN 客户端 

 

將 UA_OpenVPN_Client.conf 範本檔下載 

請至 https://www.icpdas.com/tw/faq/index.php?model=UA-5231#988 

下載 FAQ-Dev-010 的附檔 

 

打開記事本編輯 UA_OpenVPN_Client.conf 

將 122.147.XXX.XXX 修改為需要連接的 OpenVPN Server IP 位址 

remote 122.147.XXX.XXX 1194 

 

 

https://www.icpdas.com/tw/faq/index.php?model=UA-5231#988
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用記事本分別打開以下 3 個檔案 

C:\Program Files\OpenVPN\easy-rsa\pki\ca.crt 

C:\Program Files\OpenVPN\easy-rsa\pki\issued\UA-5231.crt 

C:\Program Files\OpenVPN\easy-rsa\pki\private\UA-5231.key 

 

依照 UA_OpenVPN_Client.conf 格式將 3 個檔案內容依序貼入後存檔。 
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將 UA_OpenVPN_Client.conf 上傳至 UA 系列產品網頁 
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