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 UA 產品如何與圖控軟體 AVEVA Edge 進行 OPC UA 加密連線?   

(以 AVEVA Edge v20.0 為例) 

 

泓格科技的 UA 系列產品提供了一個將 Modbus TCP/RTU 轉換為 OPC UA Server 的服務，本篇

說明如何使用 AVEVA Edge (OPC UA Client) 與 UA-5231 (OPC UA Server) 進行加密連線。 

 

(此範例使用 UA-5231M 產品 v1.4.6.0 + AVEVA Edge v20.0 + 作業系統 Win10, 64 位元) 

 

 

1. UA 產品的 OPC UA Server 設定 

說明: 此範例為使用 Modbus TCP 轉 OPC UA Server 功能 

 

(1) 選擇要轉換的功能 

(2) 在[設定模組]進行設定 
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(3) 點選[OPC UA 連線] 

 

 
 

(4) 在[帳號密碼登入]勾選[啟用]並設定[用戶名稱]/[密碼] 
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(5) 此步驟先略過 (因為 AVEVA Edge 還未產生憑證) 

 

 
 

(6) 點選[啟用轉換模組] 

(7) 選擇要轉換的模組 

(8) 點選[儲存專案] 

(9) 點選[執行專案] 
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2. 圖控軟體 AVEVA Edge 的 OPC UA Client設定 

說明: 此範例為使用 AVEVA Edge 的 OPC UA Client 功能 

 

(1) 對[Connections]按下滑鼠右鍵 

(2) 點選[Insert] 

 
(3) 填寫連線資訊 

(4) 按下右側[…]符號 
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(5) 填寫 Discovery server 欄位 

 格式: opc.tcp://[IP 位址]:[port 號] 

(6) 點選[Load server list] 

(7) 點選項目 

(8) 點選[OK] 

 
 

(9) 點選[Security] 
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(10) 點選需要的項目 

(11) 點選[Create self-signed certificate] 

 

 
 

(12) 點選[Generate] 
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(13) 勾選此項目 

(14) 點選[Trust server certificate] 

 
(15) 點選[是] 

(16) 點選[OK] 
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(17) 進入 UA 系列網頁，將 AVEVA Edge 專案內的 [UAClientCertificate.der] 上傳 

 

 
 

(18) 切回 AVEVA Edge 畫面，點選 [Test Connection] 測試連線即可。 
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3. 附錄-連線失敗原因 

若電腦環境無法解析 hostname 而發生錯誤，可改為使用 IP 進行連線。 

進入 UA 系列產品網頁的流程步驟[OPC UA 連線]輸入 UA 產品的 IP 後，再點擊最下方的儲

存按鈕，會重新產生憑證，如下圖: 

 
重新產生憑證後，再依照第二章節-圖控軟體 AVEVA Edge 的 OPC UA Client 設定步驟操作 

<注意> 跳過第二章節(4)~(8)步驟，用 opc.tcp://[UA 的 IP 位置]:[port] 輸入完 End point

相關資訊後，直接設定[Security]，並進行後續步驟，如下圖: 
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若仍無法連線，可參考下面說明: 

 

在 AVEVA Edge 畫面，點選 [Test Connection] 測試連線，如果有出現以下錯誤訊息，可依照下

面建議排除。 

 

(1) 訊息: BadCertificateTimeInvalid 

 

 
 

處理方式: 

進入 UA 系列產品的網頁對時間進行校正 

 

(2) 訊息: BadCertificateInvalid 

 
 

處理方式: 

刪除 TrustList 資料夾裡憑證 
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點選[Security] 

 
 

點選[Trust server certificate] 
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(3) 訊息: BadCertificateHostNameInvalid 

 

 
 

 

處理方式: 

 

 確認 TrustList 資料夾裡憑證的 HostName 是否相符 

 

 可嘗試重新產生 UA 系列產品的 OPC UA Server 憑證 

先進入 UA 系列產品網頁的[File Setting]並點擊[OPC UA Certificate]，點擊[OPC UA 

Certificate]的 Remove 
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在[System Setting]並點擊[Controller Service Setting] 

Step.1 先關閉[Run Project] 

Step.2 再開啟[Run Project] 

 

 
 

後續再依照 (2)訊息: BadCertificateInvalid 的處理方式即可。 

 

 

(4) 訊息: BadUserAccessDenied 

 

 
 

處理方式: 

請確認帳號密碼是否輸入有誤 
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(5) 訊息: BadConfigurationError 

 

 
 

處理方式: 

請至 UA 系列產品網頁確認用戶登入身份的選項，是否與您的登入方式是否相符(如下圖) 
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