
設備連網上雲端
與 輕鬆整合

IIoT
資安防護

提供 OPC UA, MQTT,
RESTful API 通訊服務

行動裝置通知

資安型���� 模組

Vol. UA_F.2.25.04_TC

提供 OPC UA, MQTT, SNMP, 
RESTful API 通訊服務

行動裝置通知

OT 資料直接寫入資料庫與資料補遺

���� 通訊服務器

�� ��
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����
配置成本

������

�������� ���������������� 系列 ������� 系列

進 階 型 通 用 型 精 巧 型

�������系列

少 ��� 點數場域應用
������
�����

多���� 點數場域應用

遠端�����模組

������
�����

�������
���
	������

���������
���
	�������������������

使用 OPC UA 通訊協議可以幫助 MES 製造執行系統工程師和軟體開發工程師 
節省���％ 的配置成本，協助公司遠遠的領先競爭對手。

�������������
	�

依應用需求進行產品選擇

步驟�：查詢設備��總表，取得連線設備��
步驟�：設定����
	��
���軟體，進行��連線
步驟�：查詢設備點表，取得支援函式及位址範圍資訊
步驟�：設定����
	��
���	軟體取得設備數據
步驟�：設定軟體���表，賦予���可識別名稱
步驟�：轉換設備數據為現實的工程數值到���中

���������配置簡易 配置複雜������

步驟1：取得���	��	������	����網址
步驟2：透過������連線到������
步驟3：瀏覽或訂閱������內的���及資訊(樹狀顯示)

通訊 ���

����
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���� 通訊服務器 資安型 ��� 模組

���

�����通訊服務器

資安型 ��� 模組



無線通訊

乙太網路介面

硬 體 規 格

I T  通 訊 協 定

OT  通 訊 協 定

尺寸 ����

�������������

����������

���������
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��擴充板插槽

�����������
�	�����
���������

��������������������隔離�

�����������
�	�����
��������������������

����������隔離�

可選購�� 個 �������， 擴充 � 個 �����埠 
或 

可選購���個������������������������������� ����������������，擴充���

有����型號 有���型號
�������������� �������������  ��������������  ������������

� �

�

�

�

最多���������	�
最多������點

最多 ��������	�
最多 �����點

	�	�������������
���

���� 個連線以內 ��� 個連線以內
	�	������

��� 個連線以內 ��� 個連線以內

����台裝置以內 ����台裝置以內
����台裝置以內 ���台裝置以內

�������埠� ��台 �������埠����台

支援泓格�������系列 及 �	��������������產品

�� 個指令讀取
及 ���個指令寫入
�� 個指令讀取

及 � 個指令寫入

進階型 通用型 精巧型

模組型號

�� ���� �� ���系列 �� ���系列 �� ����

串聯 ����� 
設備即時上雲

���� 通訊服務器

���



���系列的通訊服務器支援資料記錄功能，可以定時將採集到的資料，以������的格式儲存於本地端的�
��������卡之中，並且寫入到遠端的資料庫。

一般的資料記錄方式，是固定時間取得資料的數值，然後儲存到資料庫。如果碰到通訊斷線，則斷線期
間的數值皆會遺失，無法恢復。���� 通訊服務器支援斷線補遺的資料記錄方式，通訊斷線的期間，所有
的數據會儲存在 ����通訊服務器的 ��記憶卡，當通訊恢復正常後，����通訊服務器會取得記憶卡的資
料，將通訊斷線期間所遺失的資料儲存到資料庫之中，以保證歷史數據的完整性。

斷線補遺式資料記錄

電流

���
���
���

時間 ���� ����

斷線期間資料遺失

通訊恢復後資料可補回

�����

電流

���
���
���

時間 ���� ���� �����

一般式資料紀錄

斷線補遺式資料紀錄


�資料直接寫入資料庫與斷線補遺式資料記錄

����通訊服務器本地端資料紀錄 遠端資料庫

�	
��������

�	
�����

���

���
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������ 客戶端

第三方軟體整合 ������������

�����������

������ ���

手持、移動設備

�
��	������

用於�����的前端與後端的資料
交換，適用於網頁程式開發。

����

適用於����管理人員利用������工具

���� 資安防護 ( 憑證與加密 )

同時提供 ��������������������
��	������ 通訊服務 

適 用 於 工 業 自 動 化 系 統，例 如 圖 控 軟
體����������製造執行系統���
���以
及企業資源規劃系統�
���之間的整

用於物聯網�������環境，特別是低頻
寬或無固定���地址的設備通信。

合。
適用於手機�����或網頁程式開發。

通訊方式 資安防護手段 避免安全風險

����� 身份驗證
�
������ 訊息加密
訊息簽章（�������）與
加密（
� ������） 

用戶名 � 密碼身分驗證
�
� 訊息加密

��������訊息加密

��� 身分驗證
�
���
� 訊息加密

������

���

�
��	������

�������

中間人攻擊、未加密傳輸、權限濫用

中間人攻擊、未加密傳輸、弱認證、
主題劫持

中間人攻擊、��� 濫用、敏感資料洩漏

未加密社群字串、舊版本協議漏洞

註 :【中間人攻擊】�� 欺騙 ����� 欺騙 ����� 欺騙 ��������竊聽

���

對網路設備進行遠端監控、診斷和管理。



當 ��� 數 值 異 常 時，使 用 者 可 透 過����������������������������邏 輯 控 制 功 能，即 時 發 送���������������
�
��	� 微博等超過 ��� 種 ��� 通知給管理者。

���� 通訊服務器可將�����資訊即時上傳至各大雲端平台加以分析。同時支援 ������	���� 客製化訊息
������ 功能，用戶可自行編輯����� 訊息並發佈給特定的 ������。

公有雲平台

����

������������ ���������� �

������������������

���������������� ��������

�������������
������������

�������������

��������
�������

��������
��������

��������

行動裝置通知

支援各大物聯網雲端平台

���



此跨國科技公司原先使用 ���������������� 架構監控台灣機房中控制空調的 ���，並透過 ��� 連線
方式讓新加坡總部的圖控軟體讀取資料，但整體建置成本較高。
新架構使用內建的 ������������� 的 ������ 取代 ���������，這個新架構的好處如下：
 1. 低耗電及長時間穩定工作來節省人力的檢修
 2. ������ 提供安全性連線功能，讓客戶省去為了 ������ 沒有安全性連線而額外建置的 ��� 連線
 3. 總部人員只需小幅度修改圖控軟體即可從 ������ 轉換至 ������，建置上非常快速且方便

解決方案與案例

跨國機房環境監控應用
簡化架構 OPC UA 資安防護

����� ( 新加坡 ) ��

������

台灣機房 
	����

台灣機房

空調系統 B
PLC B

空調系統 A
PLC A

台灣
新加坡新加坡

����� ( 新加坡 ) ������

台灣機房 
	����
��
���
�

台灣機房

空調系統 B
PLC B

空調系統 A
PLC A

台灣
新加坡新加坡

����������

����������

��
�

������

���

�������������

��

建置成本

建置成本

原有架構：�����������

新架構：������

���



舒適的豬舍環境可提升豬肉品質，惡劣的環境則可能導致發育不良和死亡。在大型豬舍中，餵料工作耗
時費力，且餵食量錯誤還可能導致浪費和豬隻健康問題。

解決方案與案例

即時資料採集 多點統一管理

規模化自動養殖系統 - 
環境控制與餵料管理

豬舍 �樓
育成區

現場端
豬舍

豬舍 �樓
熟成區

照明設備 自動餵食設備

����������

冷暖空調設備
繼電器輸出

������

�������
	

���模組

���



泓格在大規模的豬舍中使用 ����������� 和 ����������� 工業氣體感測器監測溫濕度、氨氣和硫化氫。
當數據異常時，�������� 通訊服務器會利用多點數控制的功能，透過 ������������� 模組調節通風
、保溫燈等設備，且定時透過 ������������� 模組啟動餵料系統，精確控制豬舍環境及實現精準餵飼
。另外，也可結合 ��
���
	�� 圖形監控軟體進行資料分析和統一管理。
��
���
	�� 圖形監控軟體提供基本組件給使用者製作功能強大的 ����� 和 ����應用程式，可將資料
彙整成各式圖表供分析，並可輸出 ���、���、
�����等格式報表。此外，當數據異常時，��
���

	���會立即通知管理人員。

工業級氣體感測器 工業級氣體感測器

��������

������

��	�� ���


�������

������

中控室通訊服務器

����������� �����������

���



近年極端氣候造成的突襲暴雨常導致城市淹水，進一步危害市民的生命及財產安全。因此，都市排水系
統的整合與監控越加獲得政府的重視。客戶在網路部署不便的排水系統所在地建置泓格的
������������ 通訊服務器，以 �� 通訊接收各排水系統的溫度、振動、流量等數據，並透過具資安防
護的 ���� 協定上傳至雲端平台上的公共管理系統，達到安全且即時的數據監控，並減少人力巡檢的
成本。

解決方案與案例

都市公共管理系統

������������ ������������ ������������ ������������

泵站

泵站 泵站

泵站

溫度 振動 流量

都市排水系統監控應用
支援 �� 無線通訊 彈性佈署

可連線 �����、��� 等雲端平台

����



印度政府為解決能源危機，近年來積極發展太陽能光電，但由於發電站散落各地，導致設備的監測與維
護耗時又費工。為確保太陽能發電站能正常運作，泓格利用 ���� 技術將各發電站的設備數據透過
�����������協定蒐至 �������� 通訊服務器，再透過具資安防護的 ���� 傳回中控室的軟體做即時
的資料呈現與分析，達到預防保養的目的，以減少突發性停機造成的維護成本，且 ���������通訊服務
器具有資料補遺功能，在網路斷線時會先將資料暫存於本地端，待通訊恢復後即自動將資料再次傳給中
控端，可確保資料的完整性。

太陽能發電站
跨網段資料傳輸

前端數據到雲的安全性與資料補遺

�������� ��������
	� 中控室
通訊服務器

�
�	��	


����

�
�	��	


����������

現場設備

����



解決方案與案例

化工廠要進行排放分析之前，必須先記錄水過濾系統的流量、壓力、水質等相關數據。對廠務人員而言
，痛點在於如何從電控盤中的 ��� 讀取關鍵資訊，再把資訊接入 �� 系統進行分析。
在電控盤內部署泓格的 �������� 即可將 ��� 的數據轉為 �� 系統支援的 ������ 協議，管理人員可在
�� 系統上做可視化的數據呈現與即時決策分析使用，也能同時將資料寫入遠端資料庫，作為未來查詢
的依據。

電子看板在美國被譽為電視、廣播、平面、網路之外的「第五大媒體」，因其便利與公開性，許多學校
紛於校園內設置電子看板傳遞資訊。校園可建置泓格������� 系列溫溼度感測器蒐集環境資訊，並透過 
���������通訊服務器內建的 ������，將資料發佈至對應的 ����系列字幕機顯示，同時提供加密功
能，較傳統架構更安全可靠，亦可搭配管理平台將數據匯入資料庫。

2A教室: 計算機工程課程講座2023/08/16  溫度 : 21°C校園資訊看板
結合氣候、公告、防災指引顯示功能

訊息加密避免資安疑慮

�廠 �����

�廠 �����


廠 �����

�	��������

�	��������

������

�������

2A教室: 計算機工程課程講座
2023/08/16  溫度 : 21°C

��������

�����������

資訊管理平台

����������������

決策軟體��������
通訊服務器

通訊服務器 工業級 IoT 智能資訊顯示

工業感測器

���� ��

������

化工廠水過濾系統
輕鬆取得現場 ���數據

節省��系統建置時間與人力

�����������

����



支援同時執行 ����������������������、������������、�
��	������ 通訊功能

資安型���� 模組(������ 系列) 傳統型���� 模組

已經轉換好之數值
( 上位機可直接取用數值 )

開放型網路、雲端或多廠區環境

帳密 & 憑證 帳密 & 憑證 憑證

有 有 有

有 有 有

無

無

無

������ ���� ����������� ���������

訂閱 / 發佈
( 不需搭配額外的 ������)

訂閱 / 發佈
( 需搭配額外的 ������) 請求 / 響應 請求 / 響應

較低
( 數值有變化才發送 )

較高
( 定時輪詢 )

較高
( 定時輪詢 )

較低
( 數值有變化才發送 )

�� 進制
( 需要於上位機做數值轉換 )

封閉型����網路，
或是有����保護之內外網路傳輸

通訊方式

網路流量

通訊協定

比較項目

資料格式

身份驗證

�������������

�
	�������

�����

��
�

������
�����

通訊加密

適用場合

防窺探 / 中間人攻擊

����

資安型 ��� 模組

資料防護零死角

從���啟動資安防線



當 ��� 值改變時，記錄當下 ����值，
便於日後做設備追蹤。

支援�����������事件日誌功能 

内建 ��������������������與 ��
	���
��� 邏輯運作能力

支援數值轉換 ���������

����� 模組支援 ������，讓類比訊號透過轉換成為可讀性更高的數值。

�
�����

使用 �
���� 模組 , 只需透過網頁介面進行滑鼠點選 , 即可快速設定 ��� 控制邏輯 , 並自動以迴圈方式
執行 , 實現遠端與本地 ��� 的控制 , 無需額外撰寫程式。

傳送到手機
 �������	���������� ������

資料

�

流量計 �
�����

���

�
�����系列
資安型 ����模組

����

軟體數值

發送 ����

發送 	�������

發送 � �����

選擇判斷條件新增判斷條件 ：

���條件

�� 數值
�� 狀態

�� 數值
�� 狀態

遠端 ���������

選擇執行動作新增執行動作 ：

����������條件

�� 數值
�� 狀態

軟體數值
情境控制

�����������

�������������

���
������������

������

�����

������

壓力 �������轉速������� 流速 ������
比例閥開口 ���� 水位高低 ���... 等等

電壓
���

電流
���



解決方案與案例

工廠馬達電流監控
馬達特殊電流監控

無線監控資料傳輸安全性

一般電錶輸入頻率為 ����������，而現場的馬達輸出頻率則為 �����������。若採用一般的電錶進行馬
達監控，精密度會有不足的情況，因此改用高頻率的 ���來監控馬達輸出電流。  

接收廠區內的馬達特殊輸出電流

�������系列 ���������� 模組將取得的馬達電流資料，透過 ������、���� 具有高安全性的通訊協
定來進行資料傳輸，提升廠區的資訊安全。  

提升資料傳輸安全性

透過  �������，將廠區有線訊號轉成無線訊號傳輸，讓相關人員在廠區的任何地方皆可監控工廠內馬
達的運作狀況。

客戶端無線監控廠區

����
��
	������
������

������������
��
��������������

	�
������� 

���������

��������

������������ �������
�����

����



提供 OPC UA, MQTT, RESTful API 通訊服務

行動裝置通知 (LINE, Telegram, WhatsApp)

±��������±��������±�����
±����±������������~�����
���±���������~������

±�������±����±����
±�����~������±������

�~����

���������������������
�������������

±��������±��������±����
±�����±������±������
��~����������~������

±�������±�������±����
±����±�����±������
�~�������~����

±�������±�������±�������
±��������±�����±�������±��
������~����������~������

��
�	�	����������������������
�������������������� ��

±������±������±������
±�������±�������±����

±������±����±�����±������
�~�������~������

��
�	�	��������������������
����������������������� ��

±��������±����±����±����
�~������±�������~����

������� �

�
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